BoycottAgent Success Story

Clariant rtistet zum Kampf gegen
den Terror

Die Bekampfung des Terrorismus hat durch die poli-
tischen Entwicklungen der letzten Jahre eine heraus-
ragende Bedeutung erlangt. Als Reaktion auf die
Anschlage vom 11. September 2001 hat der Rat der
Européischen Union auf der Grundlage der 2002
verabschiedeten UN Resolution 1390/2002 diverse
gesetzliche MaBnahmen erlassen.

Verordnungen wie die (EG) Nr. 881/2002 untersagen
jedwede Art von Geschéftsbeziehung mit in dieser
Verordnung aufgefiihrten Personen, Gruppen und
Organisationen, die mit dem internationalen Terro-
rismus in Verbindung gebracht werden. Auf Basis
dieser Rechtsgrundlage dirfen den sanktionierten
Parteien weder direkt noch indirekt Gelder und wirt-
schaftliche Ressourcen, zum Beispiel Guter, zur
Verfliigung gestellt werden. Betroffen sind dabei nicht
nur Lieferungen innerhalb der EU und in Drittlander,
sondern auch Inlandsgeschéfte.

VerstoRt ein Unternehmen gegen diese Verord-
nungen, hat dies strafrechtliche Folgen bis hin zum
Entzug von Ausfuhrlizenzen und der Inhaftierung
von Ausfuhrverantwortlichen. Auch ein damit einher-
gehender Imageverlust kann fir ein international
agierendes  Unternehmen  verheerende  Aus-
wirkungen auf die weiteren Geschéftsentwicklungen
haben.

Diese voéllig neue Dimension der européaischen Aus-
fuhrkontrolle greift dabei tief in die Geschéfts-
prozesse der Unternehmen ein. Die Handels-, Fi-
nanz- und Zahlungsrestriktionen betreffen die unter-
schiedlichsten Geschéftsbereiche eines Unter-
nehmens, wie z.B. Vertrieb, Finanzen, Einkauf, oder
auch dessen Mitarbeiter.

In Europa hat Clariant, ein weltweit fihrendes Un-
ternehmen der Spezialitdtenchemie, jeden Monat ein
Volumen von ca. 156.000 Belegen, die zu Uberwa-
chen sind. Dazu zahlen u. a. Kundenauftrage, Rech-
nungen und Lieferungen. Hinzu kommen weltweit
noch einmal ca. 240.000 Kundenadressen. Das fuhrt
zu einem deutlichen Anstieg des Priufaufwands, ho-
heren Durchlaufzeiten und damit verbundenen Kos-
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ten. Ohne automatisierte Prifmdglichkeiten ist solch
ein Belegvolumen kaum noch manuell, geschweige
denn fehlerfrei zu bewéltigen.

Das Clariant-Projektteam hat deshalb mit Hilfe sei-
nes Beratungs- und Implementierungspartners der
BilutionS GmbH eine Losung auf Basis von SAP™
eingefuhrt und zum 01. Marz 2004 fur deutsche Ge-
sellschaften produktiv gesetzt.

In einem dreimonatigen Projekt, in dem durch-
schnittlich zwei Mitarbeiter des Core-Competence-
Centers SAP der Clariant als auch der Leiter der



Exportkontrolle beteiligt waren, wurde der BoycottA-
gent eingefihrt, weiterentwickelt, den Bedurfnissen
und Anforderungen von Clariant angepasst und aus-
fuhrlich getestet. Um erste Erfahrungen mit den fle-
xibel einstellbaren Suchmustern zu sammeln, hat
sich die Projektleitung entschieden, zunachst mit der
sog. Offline-Priifung des BoycottAgent produktiv zu
gehen. In der Offline-Priifung werden in periodischen
Absténden die Kunden- und Lieferantenstammdaten
im Hintergrundbetrieb vom Agent gescannt und ver-
dachtige Adressen in eine Ausgabedatei umgeleitet.
Diese "Treffer" werden anschlieRend von der Export-
kontrolle der Clariant geprift und bewertet, ggf. ver-
worfen bzw. weitere Schritte eingeleitet, um das
Geschaft mit den als Terroristen identifizierten "Part-
nern" zu unterbinden. Fur die Handhabung der neu-
en verdachtigen Adressen hat sich die Positivliste
des BilutionS BoycottAgent hervorragend bewahrt.
Sie ermdglicht der Exportkontrolle, einen als zu-
nachst verdachtig identifizierten, jedoch nach einge-
hender Prifung als unbedenklich eingestuften Ge-
schéaftspartner in der nadchsten Offline-Prifung zu
ignorieren. Eine &uRerst willkommene Arbeits-
erleichterung, wenn es darum geht, erneut einen
Satz verdachtiger Adressen des BoycottAgent zu
Uberprifen. Selbstverstandlich wird auch diese Posi-
tivliste regelmafRig gegen neue Sanktionslisten ab-
geglichen.

Dank einer gelungenen Benutzerergonomie kénnen
selbst ungetibte SAP Anwender in kiirzester Zeit die
wichtigsten Endanwender-Transaktionen, wie die
Offline-Priifung, das Laden der Sanktionslisten und
die Einstellung der Suchkriterien in eigener Regie
handhaben. Ein einmaliger Schulungsaufwand von
weniger als einem halben Tag reichte dazu aus.
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Abbildung 1: Das Bereichsmeni erlaubt dem End-
anwender den schnellen und bequemen Zugriff auf
die wichtigsten Transaktionen des BoycottAgent.

Was sind die nachsten geplanten Schritte? - Nach
ausfuhrlichem Sammeln von Erfahrungen mit der
Offline-Prifung, plant die Clariant in der né&chsten
Phase die sog. Online-Prifung zu aktivieren. Die
Online-Prifung ist ein Prifverfahren, bei dem der
Anwender sofort beim Anlegen oder Andern von
Stammdaten, Verkaufsbelegen oder CPD-Belegen
gewarnt wird, wenn der betroffene Geschéftspartner
verdachtig ist.

Neben der reinen funktionellen Weiterentwicklung
des BoycottAgents, wird nun bei Clariant auch dar-
Uber nachgedacht, das Tool europaweit zu betrei-
ben. Auch die Clariant Niederlassungen in den USA
habe schon &aullerst reges Interesse am BoycottA-
gent bekundet.

Der Nutzen fir Clariant liegt klar auf der Hand. So
versetzt der BoycottAgent Clariant friihzeitig in die
Lage, Geschaftstatigkeiten mit zweifelhaften Perso-
nen oder Organisationen zu verhindern. Eine not-
wendige manuelle Abarbeitung der durch immer
umfangreichere und immer weitere Sanktionslisten
entstehenden Priufaufwendungen verursacht den
Anstieg der Durchlaufzeiten und Kosten von Ge-
schéaftsprozessen. Durch die automatischen Prifun-
gen des BoycottAgents kénnen die Durchlaufzeiten
und Kosten drastisch reduziert und somit ein schnel-
ler ROI erzielt werden. Durch den Nachweis von
praventiven MaRnahmen zur Verhinderung von un-
erlaubten Geschéften kdnnen Haftungs- und Straf-
barkeitsrisiken ausgeschlossen werden. Ein dro-
hender Imageverlust des Unternehmens bei einer,
wenn auch nur aus Unkenntnis heraus entstandenen
Zusammenarbeit mit terroristischen Personen oder
Organisationen, wird vermieden.
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